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1 Informationen Uber die Verarbeitung personenbezogener Daten

Fir die Durchfiihrung der Fort- oder WeiterbildungsmaRnahme, Tagung oder Arbeitssitzung, sowie
fir die Nutzung der hierbei verwendeten Webanwendungen Moodle oder Adobe Connect ist unter
anderem die Verarbeitung personenbezogener Daten gemaR Art. 4 Nr. 1 der Europdischen Daten-
schutzgrundverordnung (im Folgenden: DSGVO) erforderlich. Personenbezogene Daten sind alle Da-
ten, die auf Sie persodnlich beziehbar sind, z.B. Namen, Adressen, E-Mail-Adressen und Nutzerver-
halten.

Die Verarbeitung personenbezogener Daten meint jegliche MaRnahme, die mit diesen personenbe-
zogenen Daten durchgefiihrt wird. Es kommt dabei nicht darauf an, ob diese automatisiert sind oder
nicht. Unter dem Begriff der Verarbeitung fallt mithin auch das Erheben, Sammeln, Aufzeichnen,
Ordnen, Speichern, Verandern, Betrachten, Nutzen, Veroffentlichen, Verbinden und Loschen dieser
Daten.

Ihre personenbezogenen Daten werden von uns nur gemal den Bestimmungen des geltenden Da-
tenschutzrechts verarbeitet. Die nachfolgenden Vorschriften informieren Sie Gber Art, Umfang und
Zweck der Erhebung, Verarbeitung und Nutzung lhrer Daten.

Diese Datenschutzerkldarung bezieht sich nur auf unsere Dienste. Falls Sie tGber Links auf unseren
Seiten auf andere Seiten weitergeleitet werden, informieren Sie sich bitte dort tiber den jeweiligen
Umgang mit lhren Daten.

2 Verantwortlicher

Verantwortlicher gem. Art. 4 Abs. 7 DS GVO ist das

Niedersachsische Landesinstitut fir schulische Qualitatsentwicklung (NLQ)
KeRlerstraRe 52

31134 Hildesheim

Unsere(n) Datenschutzbeauftragte(n) erreichen Sie unter:
Datenschutz@nlg.niedersachsen.de

3 Artund Zweck der Erhebung und Speicherung personenbezogener Da-
ten

3.1 Kontaktaufnahme per Telefon und/ oder per E-Mail

Wenn Sie Uber E-Mail, Fax oder telefonisch mit uns Kontakt aufnehmen, kdnnen wir in diesem Rah-
men einige persodnliche Angaben von Ihnen abfragen. Abgefragt werden jeweils die Daten, die wir
bendtigen, um lhre Kontaktanfrage sinnvoll bearbeiten zu kdnnen, mindestens jedoch Name und
Vorname, E-Mail-Adresse und Telefonnummer.

Darliber hinaus kénnen Sie uns im Rahmen der Kontaktanfrage weitere Daten freiwillig zur Verfu-
gung stellen. Diese Daten werden von uns gespeichert und zum Zwecke der Beantwortung lhrer
Kontaktanfrage verwendet. Die freiwillige Zurverfiigungstellung dieser Daten ist eine Einwilligung in
die Nutzung der Daten im vorstehenden Sinne. Ihre Einwilligung zur Erhebung und Verwendung von
Daten wird von uns protokolliert.
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3.2 Nutzung der webbasierten Lernumgebung (Moodle)

Bei der Nutzung von Moodle (z.B. das Portals ,,NLQ — MINT“) werden die folgenden personenbezo-
genen Daten regelmafRig verarbeitet: Name, Namensbestandteile, Vorname(n), Schule, Stadt, E-
Mail-Adresse, Datum der Anmeldung, Benutzername, Datum des ersten Logins, Datum des letzten
Logins, Summe der Logins, Gesamtnutzungsdauer der Lernplattform, in Anspruch genommener
Speicherplatz, Mitgliedschaften im Rahmen der Lernplattform, Datum der letzten Bearbeitung eines
Kurses, bearbeitete Lektionen, Fehler, Fehlerzahl in den absolvierten Tests, Korrekturanmerkungen,
in der Lernplattform veroffentlichte Beitrage, Teilnahme an Adobe Connect —Sitzungen und Beitrage
in Adobe Connect- Sitzungen (z.B. Chat).

Rechtsgrundlage flr die Erhebung und Verarbeitung lhrer Daten ist das berechtigte Interesse zur
Verarbeitung gemal Artikel 6 Absatz 1 lit. a, b, c, e, f) DSGVO. Rechtsgrundlage der Datenverarbei-
tung flr weitere, freiwillig beigefligte personenbezogene Daten ist die Einwilligung der Betroffenen
gemaR Artikel 6 Absatz 1 lit. a) DSGVO.

Die fur die Durchfiihrung der Webinare erforderlichen Teilnehmerdaten werden an Adobe Connect
Ubertragen. Die datenschutzrechtlichen Bestimmungen von Adobe Connect kdnnen hier eingese-
hen werden:

https://www.adobe.com/de/privacy/general-data-protection-regulation.html

Auftragsdatenverarbeitende Stellen sind die Firma , reflact” https://www.reflact.com und die Firma
,Hetzner” https://www.hetzner.de, der Serverstandort ist Deutschland.

3.3 Browserdaten
Aus technischen Griinden und zur Aufrechterhaltung und Verbesserung der Funktionalitat, werden
Informationen, die lhr Internet-Browser an uns ibermittelt, automatisch von uns erhoben, gespei-
chert und soweit erforderlich an Dritte weitergegeben. Unser berechtigtes Interesse zur Verarbei-
tung ist gemaR Artikel 6 Absatz 1 lit. f) DS GVO die Betriebssicherheit der Webseite.
Diese Daten sind:

e Browser-Typ und -Version

e Verwendetes Betriebssystem

e \Webseite, von der aus Sie uns besuchen (Referrer-URL)

e \Webseite, die Sie besuchen

e Datum und Uhrzeit Ihres Zugriffs

e |hre Internetprotokolldaten (IP-Adresse)

e (ibertragene Datenmenge

e Zugriffsstatus (Dateien Ubertragen, Datei nicht gefunden etc.)

Diese Daten werden getrennt von |hren evtl. angegebenen personenbezogenen Daten gespeichert
und lassen so keine Riickschlisse auf eine bestimmte Person zu. Sie kdnnen zu statistischen Zwe-
cken ausgewertet werden, um unseren Internetauftritt und unsere Angebote optimieren zu kénnen.
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3.4 Zugriff auf gespeicherte Daten

Alle auf der Lernplattform Moodle befindlichen Daten unterliegen dem Zugriff der Administratoren.
Diese kdnnen bei dringendem Handlungsbedarf unangemeldet Daten einsehen, I6schen oder ver-
andern. Dies ist gegeben, wenn Daten gegen geltendes Recht verstoBen. Der Nutzer wird von einem
solchen Eingriff - notfalls nachtraglich, angemessen informiert. Die Kontaktdaten der aktuellen Sys-
temverwalter sind Gber das NLQ zu erfahren.

Alle Nutzer sehen das Profil der anderen Teilnehmer ihres Kurses (Vor- und Nachname, ggf. Schule,
E-Mail-Adresse soweit freigeschaltet, Bilddatei soweit hochgeladen).

Die Kursleitung kann in den betreuten Kursraumen neben dem Profil auch alle veréffentlichten Bei-
trage der Lerner oder Teilnehmer (u.a. Chat- und Forenbeitrdge) einsehen.

Alle Kursleitungen haben die Moglichkeit, das Profil (Vor- und Nachname, Schule, E-Mail-Adresse
soweit freigeschaltet, Bilddatei soweit hochgeladen) aller Nutzer auf der Plattform einzusehen. Nur
die jeweiligen Teilnehmerinnen und Teilnehmer, die betreffende Kursleitung und der Administrator
haben Einsicht in das Datum der letzten Bearbeitung eines Kurses, die bearbeiteten Lektionen, die
Fehler, die Fehlerzahl in den absolvierten Tests und die Korrekturanmerkungen.

Nur der jeweilige Nutzer und der Administrator haben Einsicht in das Datum der Anmeldung, das
Datum des ersten und des letzten Logins, die Summe der Logins, die Gesamtnutzungsdauer der
Lernplattform und den in Anspruch genommenen Speicherplatz.

3.5 Datensicherungen

Um das Risiko des Datenverlusts zu verringern fihren wir regelmaRig Datensicherungen (,,Backups®)
samtlicher Daten der verwendeten Server durch. Im Fall der Auftragsdatenverarbeitenden Stellen
findet dies durch unsere Vertragspartner statt.

4 Dauer der Speicherung

Ihre Daten werden spatestens zwei Jahre nach Beendigung Ihrer Teilnahme an der NLQ-MaBnahme
auf dem Produktivsystem geldscht.

Protokolldaten gemaR & 3 Nr. 3 werden spatestens nach 30 Kalendertagen geldscht. Zur Absiche-
rung unserer Systeme kdonnen Datensicherungen dariber hinaus fiir bis zu 15 Monate gespeichert
werden.

5 lhre Rechte

Sie haben gegenliber uns folgende Rechte hinsichtlich der Sie betreffenden personenbezogenen
Daten:

5.1 Informationsrecht

Werden personenbezogene Daten beim Betroffenen erhoben, muss der Verantwortliche nach Art.
13 Abs. 1 DS GVO diesen Uiber samtliche in Art 13 Abs. 1 DS GVO aufgefiihrten Informationen unter-
richten;
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5.2 Recht auf Auskunft

Gemal Art. 15 DS GVO haben Sie das Recht, Auskunft tber Ihre von uns verarbeiteten personenbe-
zogenen Daten zu verlangen. Insbesondere kdnnen Sie Auskunft Gber die Verarbeitungszwecke, die
Kategorien der personenbezogenen Daten, die Kategorien von Empfangern, gegenliber denen lhre
Daten offengelegt wurden oder werden begehren. Ferner konnen Sie ber die geplante Speicher-
dauer, das Bestehen eines Rechts auf Berichtigung, Léschung, Einschrankung der Verarbeitung oder
Widerspruch, das Bestehen eines Beschwerderechts, die Herkunft |hrer Daten - sofern diese nicht
bei uns erhoben wurden - sowie Uber das Bestehen einer automatisierten Entscheidungsfindung
einschlielRlich Profiling und ggf. aussagekraftigen Informationen zu deren Einzelheiten Auskilinfte
verlangen;

5.3 Recht oder Berichtigung personenbezogener Daten
Sie kénnen gemal Art. 16 DS GVO unverziglich die Berichtigung unrichtiger oder die Vervollstandi-
gung lhrer bei uns gespeicherten personenbezogenen Daten verlangen;

5.4 Recht auf Loschung bei uns gespeicherter personenbezogener Daten

Sie haben das Recht, die Loschung Ihrer bei uns gespeicherten personenbezogenen Daten zu ver-
langen, soweit nicht die Verarbeitung zur Austibung des Rechts auf freie Meinungsaullerung und
Information, zur Erfillung einer rechtlichen Verpflichtung, aus Griinden des 6ffentlichen Interesses
oder zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen erforderlich ist, Art.
17 DS-GVO;

5.5 Recht auf Einschrankung der Verarbeitung

Ihnen steht ferner das Recht zu, gemafd Art. 18 DS GVO die Einschrankung der Verarbeitung lhrer
personenbezogenen Daten zu verlangen, wenn eine fiir die Einschrankung in Art. 18 Abs. 1 lit. a) -
d) DS GVO genannten Voraussetzungen gegeben ist. Wurde die Verarbeitung |Ihrer personenbezo-
genen Daten eingeschrankt, so dirfen diese personenbezogenen Daten - von lhrer Speicherung ab-
gesehen - nur mit lhrer Einwilligung oder zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen oder zum Schutz der Rechte einer anderen natiirlichen oder juristischen Person
oder aus Griinden eines wichtigen offentlichen Interesses der Union oder eines Mitgliedstaates ver-
arbeitet werden;

5.6 Recht auf Widerspruch gegen die Verarbeitung personenbezogener Daten

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 lit. e)
oder f) DS GVO erfolgt, Widerspruch gemalR Art. 21 DS GVO einzulegen; dies gilt auch fir ein auf
diese Bestimmungen gestltztes Profiling, es sei denn, es stehen zwingende schutzwiirdige Griinde
fir die Verarbeitung vor, die Ihren Interessen, Rechten und Freiheiten Uberwiegen oder die Verar-
beitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen;

5.7 Recht auf Widerruf Ihrer zunachst erteilten Einwilligung

Sie kénnen die uns gegeniber erteilte Einwilligung in die Verarbeitung Ihrer personenbezogenen
Daten gemal Art. 7 Abs. 3 DS GVO jederzeit (auch teilweise) mit Wirkung fir die Zukunft widerrufen.
Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der Einwilligung bis zum Widerruf er-
folgten Verarbeitung nicht bertihrt. Der Widerruf hat zur Folge, dass wir die Datenverarbeitung, die
auf dieser Einwilligung beruht, fir die Zukunft nicht mehr fortfiihren;
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Mdochten Sie eine einmal erteilte Einwilligung widerrufen, wenden Sie sich an:
Niedersachsisches Landesinstitut fiir schulische Qualitatsentwicklung (NLQ)

KeRlerstralle 52
31134 Hildesheim
poststelle@nlg.niedersachsen.de

5.8 Recht auf DatenUbertragbarkeit

Ist die Verarbeitung lhrer personenbezogenen Daten mit Hilfe eines automatisierten Verfahrens er-
folgt, haben Sie gemaR Art. 20 DS GVO das Recht, die Daten in einem gangigen und maschinenles-
baren Format zu erhalten und an einen anderen Verantwortlichen zu Gbermitteln oder durch uns
Uibermitteln zu lassen;

5.9 Recht auf Beschwerde bei der Aufsichtsbehorde

Unbeschadet eines verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs haben Sie das Recht
auf Beschwerde bei einer Aufsichtsbehorde lhres Aufenthaltsortes oder lhres Arbeitsplatzes oder
des Ortes des mutmalilichen VerstoRes, wenn Sie der Ansicht sind, dass die Verarbeitung lhrer per-
sonenbezogenen Daten gegen die Datenschutzgrundverordnung verstol3t, Art. 77 DS GVO.

6 Weitergabe lhrer personenbezogenen Daten

Eine Ubermittlung Ihrer personenbezogenen Daten an Dritte zu anderen als den im Folgenden auf-
geflhrten Zwecken findet nicht statt.

Wir geben |hre persdnlichen Daten nur an Dritte weiter, wenn:

e Sje lhre nach Art. 6 Abs. 1 S. 1 lit. a) DS GVO ausdrickliche Einwilligung dazu erteilt haben,

e die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. f) DS GVO zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen erforderlich ist und kein Grund zur Annahme besteht,
dass Sie ein Uberwiegendes schutzwiirdiges Interesse an der Nichtweitergabe Ihrer Daten
haben,

e flr den Fall, dass fiir die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. c) DS GVO eine gesetzliche
Verpflichtung besteht, sowie

e dies gesetzlich zuldssig und nach Art. 6 Abs. 1 S. 1 lit. b) DS GVO fir die Abwicklung von
Vertragsverhaltnissen mit lhnen erforderlich ist.

e firden Fall, dass nach Art. 6 Abs. 1 S. 1 lit. ) DS GVO die Verarbeitung fiir die Wahrnehmung
einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausibung 6ffentli-
cher Gewalt erfolgt, die dem Verantwortlichen lbertragen wurde.
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7 Loschung von Daten

Wenn Sie |hr Nutzerkonto gekiindigt haben bzw. sich dauerhaft abmelden, werden lhre Daten im
Hinblick auf das Nutzerkonto nach Maligabe der Art. 17 und 18 DSGVO gel6scht. Es obliegt Ihnen
selbst, lhre Daten bei erfolgter Kiindigung vor dem Vertragsende zu sichern. Wir sind berechtigt,
samtliche wahrend der Vertragsdauer bzw. Teilnahmedauer an einer Fort- und Weiterbildungsmal-
nahme des NLQ gespeicherten Daten des Nutzers unwiederbringlich zu I6schen.

Sofern die Daten nicht geléscht werden, weil sie fiir andere und gesetzlich zuldssige Zwecke erfor-
derlich sind, wird deren Verarbeitung eingeschrankt. Die Daten werden in diesem Fall gesperrt und
nicht flir andere Zwecke verarbeitet. Das gilt z.B. fiir Daten, die aus handels- oder steuerrechtlichen
Grinden gemal Art. 6 Abs. 1 lit. ¢) DS GVO aufbewahrt werden mussen.

8 Datensicherheit

Im Rahmen unserer Dienste verwenden wir zur verschliisselten Ubertragung von Daten das TLS-
Verfahren (Transport Layer Security) in Verbindung mit der jeweils hochsten Verschlisselungsstufe,
die von lhrem Browser unterstiitzt wird. In der Regel handelt es sich dabei um eine 256-Bit Ver-
schlisselung. Falls Ihr Browser keine 256-Bit Verschlisselung unterstitzt, greifen wir stattdessen
auf eine 128-Bit Verschlisselung zuriick. Ob eine einzelne Seite verschlisselt Ubertragen wird, er-
kennen Sie an der geschlossenen Darstellung des Schissel- beziehungsweise Schloss-Symbols in der
Statusleiste lhres Browsers.

Wir bedienen uns geeigneter technischer und organisatorischer SicherheitsmaBnahmen, um lhre
Daten gegen zuféllige oder vorsatzliche Manipulationen, teilweisen oder vollstandigen Verlust, Zer-
storung oder gegen den unbefugten Zugriff Dritter zu schiitzen. Unsere SicherheitsmaBnahmen
werden laufend technologischen Entwicklungen angepasst.

9 Adobe Connect

Im Rahmen der Moodleinstallation werden Webinare mithilfe von Adobe Connect durchgefiihrt. Die
fur die Durchfiihrung der Webinare erforderlichen Teilnehmerdaten werden an Adobe Connect
Ubertragen. Die Auftragsdatenverabeitenden Stellen sind die Firmen ,reflact” und ,Hetzner”, der
Serverstandort ist Deutschland. Die datenschutzrechtlichen Bestimmungen von Adobe Connect
konnen hier eingesehen werden:

https://www.adobe.com/de/privacy/general-data-protection-regulation.html

Bei der Teilnahme an Sitzungen mittels Adobe Connect (Meeting) werden die Nutzer mit dem Na-
men und den Nutzerdaten in Adobe Connect angemeldet, die in Moodle hinterlegt sind. Die Nutzer
von Moodle erklaren sich zur Teilnahme an Meetings mittels Adobe Connect einverstanden, sofern
diese im Rahmen einer Arbeitsgruppensitzung oder einer Fort- und WeiterbildungsmaBnahme von
Seiten des NLQ oder der vom NLQ beauftragten Referenten oder Arbeitsgruppenleitungen als er-
forderlich betrachtet werden. Die Sitzungen und Sitzungsinhalte in Adobe Connect unterliegen der
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Vertraulichkeit der Sitzungsteilnehmerinnen und Sitzungsteilnehmer, einschlielich dem Zustandi-
gen im NLQ und sind nicht 6ffentlich. Die Leiter einer Adobe Connect Sitzung (Meeting) kbnnen
ihren eigenen Computer oder bestimmte Teile von diesem (z.B. Desktop oder bestimmte Pro-
gramme) oder mit Zustimmung der Beteiligten, den Computer von Sitzungsteilnehmerinnen und -
teilnehmern in Teilen oder ganzlich (z.B. Desktop oder bestimmte Programme) freischalten und im
Sinne einer Fernwartung auch bedienen. Jede Freischaltung erfordert die technisch implementierte
Einwilligung der Betroffenen. Diese teilweise oder ganzliche Freigabe eines Computers ermdglicht
den Sitzungsteilnehmerinnen und Sitzungsteilnehmern das gemeinsame Arbeiten an Dokumenten
oder die gemeinsame Nutzung von Software (z.B. Hilfestellung in speziellen Programmierumgebun-
gen). Die Leiter eines Meetings kénnen die Sitzung mit den in Adobe Connect gegebenen techni-
schen Moglichkeiten aufzeichnen und die Aufzeichnung den Teilnehmerinnen und Teilnehmern der
Sitzung sowie dem Zustandigen im NLQ zur Verfiigung stellen. Die Verwendung der Aufzeichnungen
beschrankt sich auf den Zweck der Durchfiihrung der jeweiligen MalRnahme des NLQ. Eine Weiter-
gabe der Aufzeichnungen oder von Teilen einer Aufzeichnung an Dritte oder die Verwendung zu
einem anderen als dem genannten Zweck ist nur gestattet, wenn das Einverstandnis aller betroffe-
nen Sitzungsteilnehmerinnen und Sitzungsteilnehmer sowie das Einverstandnis des Zustandigen im
NLQ gegeben wurde, das Einverstandnis erfordert fiir alle Beteiligten die Schriftform. Der Beginn
und das Ende einer Aufzeichnung sind durch die Leiter der Sitzung fir die Sitzungsteilnehmerinnen
und —teilnehmer vor Beginn und nach dem Ende der Aufzeichnung kenntlich zu machen. Eine lau-
fende Aufnahme ist an einem roten Aufnahmesymbol in Adobe Connect fiir alle Sitzungsteilnehmer
erkennbar. Die gespeicherten Aufzeichnungen sind spatestens am letzten Tag der NLQ-MalRnahme
(erhalt des Zertifikats bei Weiterbildungen oder der Teilnahmebescheinigung bei Fortbildungen o-
der die letzte Teilnahmebescheinigung bei modularen Fortbildungen oder Arbeitsgruppensitzungen
oder unverziiglich bei vorzeitigem Ausscheiden aus der MalRnahme) durch die Teilnehmerinnen und
Teilnehmer restlos zu |6schen. Die Verwendung externer Aufzeichnungsmoglichkeiten, die nicht in
der Software von Adobe Connect selbst implementiert sind, ist nicht gestattet.

10 Sonstiges

Diese Datenschutzerkldrung ist ab dem 01. August 2019 giltig.

Durch die Weiterentwicklung der verwendeten Software oder aufgrund gednderter gesetzlicher
bzw. behoérdlicher Vorgaben kann es notwendig werden, diese Datenschutzerklarung zu andern. Die

jeweils aktuelle Datenschutzerklarung kann jederzeit auf der Webseite von lhnen abgerufen wer-
den.
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