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Sehr geehrte Lehrerinnen und Lehrer,

der Umgang mit dem Internet und den sozialen
Medien gehort fur viele Menschen inzwischen zum
Alltag. Insbesondere Kinder, Jugendliche und junge
Erwachsene bewegen sich heute wie selbstverstand-
lich im Internet. Sie nutzen es zur Recherche, zum
Austausch mit anderen oder auch zum Spielen.

Zugleich stellt uns das Internet aber vor neue
Herausforderungen: Wie soll man sich in dieser
Fille von Informationen zurechtfinden? Was ist
relevant und was nicht? Welchen Quellen kann man
vertrauen? Was ist serids, was tendenzids oder
sogar propagandistisch? Bilden die Informationen
und Nachrichten, die in den sozialen Netzwerken
zum Lesen vorgeschlagen und angezeigt werden, ein
breites, reprasentatives Meinungsspektrum ab?
Oder werden nur solche Nachrichten und Informa-
tionen angezeigt, die die eigene Sichtweise besta-
tigen und weiter verstarken? Und wer wahlt diese
Nachrichten aus und verbreitet sie - Menschen
oder Computerprogramme (sogenannte ,Social
Bots®)?

Diese und weitere Fragen begleiten die Debatte
Uber das Internet und die sozialen Medien schon
seit einiger Zeit. Insbesondere Populisten mit ihren
einfachen Botschaften nutzen zunehmend die
Moglichkeiten, die ihnen das Internet und die sozia-
len Netzwerke bieten. Dabei schrecken sie auch
nicht davor zurick, mit gezielten Falschinformationen
oder groben Vereinseitigungen zu arbeiten, um so
die Polarisierung der Gesellschaft voranzutreiben.
Spatestens seit den Prasidentschaftswahlen in den
USA sind Schlagworte wie ,Fake News®, ,alternative
Fakten“ oder ,Social Bots“ in aller Munde. Auch bei
Wahlen in Deutschland ist zu beflrchten, dass mit
gezielten Falschmeldungen demokratische Meinungs-
bildungsprozesse beeinflusst werden sollen. Das
beste Mittel gegen solche Manipulationsversuche
sind gute Bildungs- und Informationsangebote flur
unsere Schulerinnen und Schuler.

Vor diesem Hintergrund ist es besonders wichtig,
die Medienkompetenz junger Menschen zu starken
und den Blick fir diese neuen Phanomene und die
Herausforderungen, die damit verbunden sind, zu
scharfen.

Das Niedersachsische Kultusministerium hat daher
zwei Unterrichtseinheiten erstellen lassen, die
Jugendlichen Werkzeuge an die Hand geben sollen,
Botschaften in sozialen Medien kritisch zu hinter-
fragen und auf ihren Wahrheitsgehalt zu Uberprifen.
Damit mochten wir einen wichtigen Beitrag zur
Demokratie-Erziehung leisten.

Die vorliegenden Unterrichtsmaterialien geben Ihnen
Hilfestellungen und Materialien an die Hand, mit
denen Sie die Themen ,Fake News* und ,Social Bots*
mit lhren Schilerinnen und Schulern thematisieren
und bearbeiten kdnnen. Ich wurde mich freuen,
wenn Sie davon regen Gebrauch in lhrem Unterricht
machten.

Frauke Heiligenstadt

Niedersachsische Kultusministerin
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Einfuhrung

Spatestens seit dem US-Wahlkampf 2016 sind
Fake News in aller Munde. Dabei sind Fake News an
sich so alt wie die Massenmedien selbst, eines ist
jedoch neu und macht den grofsen Unterschied aus:
Die Verbreitung von Falschmeldungen ist heute
prinzipiell durch jede bzw. jeden moglich. Aber nicht
nur die Wege und die Geschwindigkeit der Verbrei-
tung, auch die Moéglichkeiten Inhalte zu erstellen,
haben sich deutlich verandert. Viele Menschen
werden heute zum ,Produser (englisch producer +
user). Sie sind gleichermaf3en Produzierende und
Nutzende von Medieninhalten. Zudem verbergen
sich hinter einer Nachricht oder einem Kommentar
nicht immer reale Personen. Immer wieder werden
Inhalte von Computerprogrammen namens Social
Bots, die automatisch auf Schlagworter und Hash-
tags reagieren, verfasst bzw. verbreitet.

Wie erkenne ich Fehlinformationen, manipulierte
Bilder und Videos, wenn jeder Mensch und sogar
Computerprogramme Medieninhalte veroffentlichen
kbnnen? Welchen Quellen kann ich vertrauen?

Was kann ich konkret gegen Meinungsmache im
Internet durch Fake News und Co tun?

FUr Schalerinnen und Schuler ist die Nutzung des
Internets und sozialer Netzwerke selbstverstand-
licher Bestandteil ihrer Informationsbeschaffung.
Um aktiv und selbstbestimmt Online-Medien zu
nutzen und die (Netz-)Gesellschaft mitgestalten zu
kdnnen, brauchen sie Fahigkeiten und Reflexions-
vermogen zur Einordnung von Inhalten und Uber-
prufung ihres eigenen Handelns im Netz.

Fake News und Social Bots im digitalen Zeitalter
knupft an die Erfahrungen der Schilerinnen und
Schiler mit dem Thema an, beleuchtet Hintergriinde
und Zusammenhange, gibt Hilfestellungen zur
Bewertung von Inhalten im Internet und erarbeitet
konkrete Losungsansatze und Handlungsmaoglich-
keiten. Im Fokus stehen dabei die Sensibilisierung
fUr Fehlinformationen, Manipulation und Meinungs-
bildung im Internet, die Reflektion der eigenen Medien-
nutzung und die Auseinandersetzung mit der
aktiven Gestaltung unserer Netzkultur.
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Aufbau und Einsatz der Unterrichtsmaterialien

Die Unterrichtsmaterialien Fake News und Social
Bots im digitalen Zeitalter gliedern sich in drei
verschiedene Einheiten mit unterschiedlichen
Schwerpunkten. Sie kdnnen einzeln fir sich oder
aufeinanderfolgend durchgefihrt werden. Jede
Einheit besteht aus einer ausfuhrlichen methodi-
schen Anleitung, teilweise aufeinander aufbauen-
den Ubungen mit den dazugehérigen Arbeitsblattern
und Materialien sowie weiterfihrenden Infos und
Praxistipps.

Die Einheit Irrefuhrung durch Manipulation und
Unwahrheiten im Internet zeigt auf, wie Inhalte
und Bilder im Internet manipuliert werden kénnen.
Dazu beschaftigen sich die Schulerinnen und
Schuler kritisch mit der eigenen Nutzung von
Internetquellen, lernen mithilfe eines Quiz Arten
von Bildmanipulationen kennen, untersuchen in
Kleingruppen Beispiele fur Fake News und setzen
sich anhand des Beispiels ,Fake News-Generator*
mit gesellschaftlichen und politischen Heraus-
forderungen auseinander. Die Einheit endet mit
einer Selbstreflexion eigener Kompetenzen in der
Quellenkritik.

Die Einheit Bewertungskriterien von Informationen
und Bildern im Internet fuhrt die Schulerinnen

und Schuler zur selbststandigen Erarbeitung von
Handlungsoptionen. Anhand eigener Recherche
entwickeln sie eine Checkliste zur Bewertung von
Informationen und Bildern im Internet und Uber-
prufen ihre praktische Anwendung.

In der Einheit Rechtsextremistische Inhalte analy-
sieren die Schulerinnen und Schiler in Kleingrup-
pen Beispiele fur rechtsextremistische Fake News
hinsichtlich Form, Sprache und Inhalt, erértern die
Rolle von Social Bots in Hinblick auf Stimmungs-
und Meinungsmache und erarbeiten im Plenum
Lésungsansatze fir das Vorgehen gegen Rechtsext-
remismus im Netz. Zudem beschaftigen sie sich
anhand des Spiegel-Artikels ,AfD-Selbstversuch auf
Facebook’ mit Phdnomenen wie Filterblase und
Echokammer und erdrtern deren Bedeutung fur die
Verbreitung von rechtsextremistischen Positionen.

Die kompakte Einfuhrung Das Wichtigste in Kirze
erlautert wichtige Begriffe und Phanomene zu den
drei Einheiten und gibt Hintergrundinformationen zu
den auftauchenden Fragestellungen. Das Informati-
onsmaterial unterstitzt Lehrkrafte bei der Aneig-
nung von Fachwissen zur Thematik, gibt Anhalts-
punkte fur mogliche Ergebnisse der Aufgaben und
kann fur die Schulerinnen und Schuler als Unter-
stiitzung zur Bearbeitung der Ubungen verwendet
werden.

Das Kapitel Tipps fur Klicks sowie die beigeflgte
Linkliste geben einen Uberblick tber relevante
Internetseiten, Plattformen und Tools fUr die Losung
der Aufgaben und die weiterfihrende Recherche zu
den angesprochenen Themen.

Der Videoclip erklart zielgruppengerecht, was Fake
News sind, welche Absichten hinter Fake News
stecken und wie man sie erkennen kann.

Ein Gemeinschaftsprojekt im Auftrag des \/
Niedersachsischen Kultusministeriums

Niedersachsisches
Kultusministerium

NLQ [

H||deshe|m JFF ~ Institut fiir

Medienpédagogik



FAKE NEWS UND SOCIAL BOTS /\ Das Wichtigste in Klrze

Seite 6/31

Das Wichtigste in Kiirze

Fehl- und Desinformationen erkennen

Fake News, also Falschinformationen, sind kein
neues Problem. Falsche Nachrichten wurden bereits
zu friiheren Zeiten verwendet, beispielsweise flr
Propaganda oder Meinungsmache im Krieg. Heute
kdnnen Fake News aber mithilfe des Internets
leichter erstellt, veroffentlicht und verbreitet werden
und somit viel mehr Menschen erreichen. Mit
Scherznachrichten, Horrormeldungen, betrigerischen
Mails und vielen weiteren Arten von Fake News
sollen Internetnutzerinnen und Internetnutzer
beeinflusst werden.

AN

Fake News kbénnen vielerlei Form annehmen und
unterscheiden sich dabei in ihrem Ausmaf und ihrer
Wirkung. Sie werden bewusst in Umlauf gebracht.
Die Autorin bzw. der Autor verfolgen dabei meist ein
bestimmtes finanzielles oder politisches Ziel. Einige
Fake News sollen durch reiBerische Uberschriften
die Klickzahlen erhdhen. Andere dienen zur Stim-
mungsmache in der Bevolkerung. Daher ist es
besonders wichtig, dass Fake News als solche
erkannt werden. Falschmeldungen werden auch als
Hoax (englisch: to hoax someone = jemandem einen
Baren aufbinden) bezeichnet.

BN
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Das Wichtigste in Kiirze

Fehl- und Desinformationen erkennen
Welche Schritte sind bei der Uberpriifung von Nachrichten wichtig?

1. Wer steckt hinter der Nachricht?

®» Wird eine Autorin oder ein Autor genannt? Welchen Hintergrund hat diese Person?
Welche Absichten kdnnte sie mit der Nachricht verfolgen?

» Wer ist die Herausgeberin oder der Herausgeber des Textes? Auf welcher Plattform ist der Text
erschienen? Ist die Herausgeberin oder der Herausgeber eine Privatperson, ein Unternehmen, eine
Zeitung oder eine Behorde? Es ist wichtig, diesen Punkt zu Uberprifen. Ziel ist es, sich klar zu
machen, welche Absichten mit der Veroffentlichung bezweckt werden kdnnten oder wie genau die
Informationen recherchiert und abgesichert sind.

®» |st ein Impressum vorhanden? Sind fiir die Website eine Ansprechperson, eine Anschrift und Kontakt-
moglichkeiten angegeben? Ein Impressum spricht meistens flr eine seridse, verlassliche Seite.

®» Wie wird die Seite finanziert? Ist Werbung vorhanden? Wenn ja, ist sie eindeutig vom Inhalt abgegrenzt?
Die Finanzierung einer Internetseite lasst eventuell erkennen, ob der Inhalt glaubwurdig ist. Sie kann
auch zeigen, welche politischen Positionen dahinterstehen.

2. Wie wurde die Nachricht geschrieben und veroffentlicht?

®» Welches Format hat die Internetseite (Blog, Nachrichtenseite, Wiki, Tweet, Kommentar, Post etc.)?
Das Format lasst erkennen, welche Absichten die Verfasserin bzw. der Verfasser hat und wie serids
das Angebot ist.

®» Wie professionell ist der Text geschrieben? Ist der Schreibstil sachlich und neutral oder aggressiv und
gefuhlsbetont? Wie aktuell ist die Thematik? Ist der Text fehlerfrei geschrieben? Funktionieren die
verlinkten Seiten? Die Betrachtung der Professionalitat kann zeigen, ob ein Text journalistisch sorgfaltig
erarbeitet oder fllichtig verdffentlicht wurde.

3. Stimmen die Fakten?

®» Werden die Behauptungen/Fakten, die auf der Seite zu finden sind, von anderen Quellen aufgegriffen
oder wiederholt? Schreiben andere Zeitungen, Behorden etc. von gleichen Ereignissen?

= Wird auf den Text von anderen Seiten aus verlinkt? Wie serids wirken diese Seiten? Beziehen sich
seriose Seiten auf den zu bewertenden Text, spricht das fur die Glaubwurdigkeit und Verlasslichkeit.

®» Werden Quellen genannt, die die Behauptungen belegen? Stimmen die Quellenangaben bzw. gibt es
diese Quellen Uberhaupt? Wenn Expertinnen und Experten als Quelle angegeben werden, welchen
Hintergrund (z.B. politisch oder wirtschaftlich) haben sie und wie vertrauenswurdig sind sie?
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Das Wichtigste in Kiirze

Manipulierte Bilder

Heutzutage ist es relativ einfach Bilder zu manipu-
lieren. Deswegen haben sie ihren Status als unwi-
derlegbares Beweisstlick verloren. Mithilfe von
Bildbearbeitungsprogrammen kdénnen Bilder leicht
bearbeitet werden, sodass ihre Aussage verandert
wird.

Wie konnen Bilder manipuliert werden?

®» Montage: Personen oder Gegenstande werden
auf einem Bild hinzugefugt oder entfernt.

® Bildausschnitte: Das Bild wird beschnitten, d. h.
Teile werden weggelassen. Dadurch entsteht ein
neues Bild, das eine ganz andere Aussage als
das Originalbild transportiert.

®» Lichtverhaltnisse: Durch die Manipulation von
Lichtverhaltnissen kann beispielsweise eine
andere Tageszeit simuliert werden.

®» Fokus: In den Mittelpunkt des Bildes wird eine
andere Person oder ein anderer Gegenstand
als auf dem Originalbild gertickt. Dadurch kann
die Aussage oder der Kontext des Bildes ver-
andert werden.

®» Kombination mehrerer Bilder: Teile von unter-
schiedlichen Bildern werden zusammengefugt.
So entsteht ein neues Bild. Personen kénnen so
beispielsweise in eine andere Situation hinein-
gebaut werden.

®» Fehlender bzw. falscher Kontext: Haufig werden
Bilder aus dem Kontext gerissen. Sie werden also
einem anderen Inhalt oder Artikel zugeordnet
und erhalten dadurch eine neue Bedeutung.

Wie kann die Manipulation aufgedeckt werden?
Bei der Uberprifung von Bildern
kann die umgekehrte Bildersuche
helfen. Mithilfe von bestimmten
Plattformen kann ein Bild hochge-
laden oder ein Link eingefligt werden (siehe ,Tipps
fur Klicks®, S. 11). So lasst sich prufen, auf welchen
Internetseiten das Bild bereits verwendet wurde.
Es ist unter Umstanden moglich festzustellen, ob:
1. das Bild aus dem Zusammenhang gerissen
wurde und eigentlich einen anderen Sachverhalt
darstellt,
. €s bearbeitet wurde,
3. es auf anderen Internetseiten zum gleichen
Thema verwendet wird.

N

Die Metadaten eines Bildes kdnnen Aufschluss
uber die Richtigkeit von Bildern geben. Metadaten
sind Daten, die bei der Erstellung einer Datei
automatisch erzeugt werden und mit ihr verknipft
sind. Bei einem Bild erhalten die Metadaten
Informationen Uber den Aufnahmeort, die Auf-
nahmezeit sowie technische Informationen.
Mithilfe von Metadaten kdnnen beispielsweise
altere Bilder erkannt werden, die fUr ein aktuelles
Ereignis verwendet werden. Beim Onlinedienst
www.exifdata.com kénnen Bilder hochgeladen oder
Links eingeflgt werden, um die Metadaten des
entsprechenden Bildes abzurufen. Aber Vorsicht:
Die Uberpriifung von Metadaten kann bei der
Bewertung helfen, allerdings kdnnen auch Meta-
daten gefalscht werden.
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Das Wichtigste in Kiirze

Absichten von Fehl- oder Desinformationen

Satire ist eine Kunstgattung, die davon lebt mit
Ubertreibungen zu arbeiten. Kritik und Spott werden
durch Uberspitzte und verhdhnende Schreibstile
und Inhalte gekennzeichnet. Satire zielt haufig auf
politische Personen und Ereignisse sowie aktuelle
Fragen und gesellschaftsrelevante Themen ab.

Der Begriff Phishing setzt sich aus dem englischen
Wort fishing (= Angeln, Fischen) und dem P aus dem
Wort Passwort zusammen und meint damit das
Angeln nach Passwortern mithilfe von Kédern. Als
Phishing werden kriminelle Handlungen bezeichnet,
die durch eine gefalschte Nachricht von einem
vermeintlich personlichen Dienstleister, wie bei-
spielsweise der eigenen Bank, ein Vertrauensver-
haltnis zu der Nutzerin bzw. dem Nutzer aufbauen
und so versuchen, an personliche Daten, wie den
Nutzernamen oder das Passwort, zu gelangen.
Meist werden Phishing-Nachrichten per Mail oder
SMS verschickt. Die Empfangerin oder der Empfan-
ger werden dazu aufgefordert, auf einen bestimm-
ten Link zu Kklicken, der zu einer manipulierten
Internetseite fuhrt. Mittlerweile werden die Metho-
den aber auch in Sozialen Netzwerken und Messen-
ger-Diensten angewendet. Die Nutzenden werden in
diesen Fallen beispielsweise durch reiflerische
Schlagzeilen dazu verleitet, auf einen Link zu
klicken.

Politische Meldungen, die im Zusammenhang mit
Fake News stehen, werden haufig in sozialen
Netzwerken gepostet und auch Uber Messenger-
Dienste weiterverbreitet. Sie erreichen so eine
Vielzahl an Menschen, da sie schnell und einfach
geteilt werden konnen. Politische Meldungen dienen
vor allem dazu, Stimmung fir oder gegen eine
bestimmte politische Richtung oder ein Ziel zu
machen. Diese Art von Fake News kann auf Teil-
wahrheiten beruhen. Oft stimmen einzelne Fakten,
die Zusammenhange werden aber verzerrt darge-
stellt. Immer wieder werden die Fakten auch kom-
plett erfunden. Solche Nachrichten sollen die
Nutzerinnen und Nutzer sozialer Netzwerke bei ihrer
(politischen) Meinungsbildung beeinflussen.
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Das Wichtigste in Kiirze

Einfluss auf gesellschaftliche Meinungsbildung
Der Begriff Social Bot setzt sich aus den Wortern
Social (deutsch: sozial) und Robot (deutsch: Robo-
ter) zusammen. Bots sind Computerprogramme, die
automatisch immer wieder Aufgaben ausfuhren, die
ihnen zuvor im Programmcode zugeschrieben
wurden. Die Aufgaben flihrt der Bot dann von alleine
aus, d. h. kein Mensch muss Befehle in den Compu-
ter eingeben. Social Bots werden in Sozialen Netz-
werken wie beispielsweise Twitter oder Facebook
eingesetzt. Dabei haben sie die Aufgabe, automati-
sche Antworten auf Posts zu generieren. Hinter
einem Social Bot in einem Sozialen Netzwerk steht
ein Profil, samt Bild, Followern und Posts. Deshalb
ist es schwierig, Social Bots zu erkennen. Social
Bots wurden so programmiert, dass sie auf be-
stimmte Schlagworter oder Hashtags reagieren. Sie
generieren dann Posts, die ihnen zuvor einprogram-
miert wurden. Social Bots kdnnen so beispielsweise
zu Werbezwecken eingesetzt werden. Im US-Wahl-
kampf hat sich jedoch gezeigt, dass Social Bots
auch zur politischen Propaganda und Stimmungs-
mache eingesetzt wurden.

Der Begriff Filterblase (engl. filter bubble) wurde
vom Internetaktivisten Eli Pariser gepragt, der
diesen Begriff in seinem Buch (The Filter Bubble:
What the Internet Is Hiding from You) verwendet.
Der Effekt der Filterblase entstehe laut Eli Pariser
dadurch, dass Internetseiten algorithmisch berech-
nen wollen, welche Informationen eine Nutzerin
oder ein Nutzer finden mdchte. Diese Vorhersagen
finden auf Grundlage von Informationen statt, die
bereits Uber die Nutzerin bzw. den Nutzer gesam-
melt wurden. Dazu gehdren beispielsweise das
Klickverhalten, der Suchverlauf, der Standort, die
Likes etc. Durch die algorithmische Vorhersage
bleiben zeitgleich allerdings auch Inhalte (beispiels-
weise Posts, Nachrichten oder Videos) verborgen,
die dem errechneten Vorlieben oder Ansichten der

Nutzerin bzw. des Nutzers nicht entsprechen.
Dadurch werden gegensatzliche Standpunkte und
Meinungen nicht sichtbar. Sie bleiben folglich in
ihrer eigenen (Filter)Blase.

Der Begriff Echokammer beschreibt das Phéno-
men, dass sich Personen (online) vor allem mit
Gleichgesinnten, also Menschen, die dieselbe
Meinung vertreten, umgeben. Wenn alle die gleiche
Meinung haben, wird die eigene Position bestatigt
und gestarkt. Menschen mussen sich also nicht
mehr mit anderen evtl. gegenlaufigen Meinungen in
einer Gesellschaft auseinandersetzen und Men-
schen mussen sich also nicht mehr mit anderen
evtl. gegenlaufigen Meinungen in einer Gesellschaft
auseinandersetzen und bekommen somit vieles
nicht mit.

Postfaktisch ist das Wort des Jahres 2016. Es ist
angelehnt an den englischen Begriff Post Truth Era
(deutsch: das Zeitalter nach der Wahrheit). Es
spricht den gesellschaftlichen Zustand an, in dem
Fakten an Bedeutung verlieren. Offentliche Diskus-
sionen und politische Auseinandersetzungen der
Bevolkerungsschichten werden demnach zuneh-
mend von Emotionen geleitet. Das liegt daran, dass
einige Bevolkerungsgruppen den medial prasentier-
ten Fakten keinen Glauben mehr schenken. Sie sind
davon Uberzeugt, dass diese nicht mit der aktuellen
gesellschaftlichen, politischen und wirtschaftlichen
Situation Ubereinstimmen. In diesem Zusammen-
hang fallt haufig auch der Begriff Lugenpresse.

g N
. VOR DEM TEILEN IMMER
UBERPRUFEN!
Fake News sind wirkungsvoll, weil sie ge-
dankenlos von einer Vielzahl von Personen

geteilt werden.

V
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HOAX-Datenbanken:

Die Osterreichische Plattform Mimikama klart
auf Uber Hoaxes, Fake-Gewinnspiele und
-News, schadliche Links, Abofallen und Spam:
www.mimikama.at

Hoaxsearch ist die Suchmaschine fur Fakes
im Internet, die von Mimikama entwickelt
wurde. Hier kdnnen bereits Uberprifte Fakes
mithilfe von einzelnen Schlagwortern
gefunden werden:

www.hoaxsearch.com

Auf Hoaxmap werden Gertchte Uber
Asylsuchende gesammelt, die Uber online
(bzw. viral) verbreitet wurden. Sie verlinkt
zusatzlich auf die Quellen, die diese Gertichte
widerlegen konnten:

hoaxmap.org

Watchlist-Internet berichtet Uber Online-
Betrug, -Fallen und -Fakes:
www.watchlist-internet.at

Plattformen, die bei der Uberpriifung von
Inhalten helfen:

Mithilfe der umgekehrten Bildersuche
kénnen Bilder im Internet Uberprift werden.
Drei Plattformen, die diese Funktion
ermoglichen sind:

www.tineye.com

www.images.google.com
www.imageraider.com

Auf exifdata konnen die Metadaten von
Bildern abgerufen werden:
www.exifdata.com

Falls die Inhaberin bzw. der Inhaber einer
Seite nicht erkennbar ist, so kann diese
Information mithilfe von Whols abgefragt
werden:

www.whois.net

Mithilfe des Suchoperators link:url (bspw.
link:mimikama.at) kann Gberpruft werden, ob
andere Internetseiten auf die zu bewertende
Seite verlinken:

www.google.de

Beim Onlinedienst exifdata konnen Bilder
hochgeladen oder Links eingefligt werden,
um die Metadaten des entsprechenden
Bildes abzurufen:

www.exifdata.com

Informationen zum Thema
Rechtsextremismus:

Die Plattform Hass-im-Netz klart tGber
politischen Extremismus im Internet auf und
ist ein Angebot von jugendschutz.net:
www.hass-im-netz.info

Das Themendossiers der Bundeszentrale flr
politische Bildung bietet umfassende
Informationen zum Thema
Rechtsextremismus:
www.bpb.de/politik/extremismus/
rechtsextremismus
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Ziel der Amadeu Antonio Stiftung ist die

Starkung der demokratischen
Zivilgesellschaft gegen Rechtsextremismus,
Antisemitismus und Rassismus:
www.amadeu-antonio-stiftung.de

Auf dem Internetportal www.belltower.news
wird Uber Rechtsextremismus und andere
Formen von gruppenbezogener
Menschenfeindlichkeit berichtet und Tipps
far den Umgang mit (Rechts-)Extremen

on- und offline gegeben.

Websites zur Forderung eines kompetenten
Medienumgangs:

Webhelm.de ist eine Informationsseite und
ein Materialpool zur Sensibilisierung
Jugendlicher im Internet und richtet sich v.a.
an padagogische Fachkrafte:
www.webhelm.de

Saferinternet.at unterstitzt Kinder,
Jugendliche, Eltern und Lehrende beim
sicheren, kompetenten und
verantwortungsvollen Umgang mit
digitalen Medien:
www.saferinternet.at

Klicksafe ist eine EU-Initiative zur Férderung
der Medienkompetenz im Umgang mit dem
Internet und neuen Medien:
www.klicksafe.de

SCHAU HIN! bietet Eltern und Erziehenden
Informationen Uber aktuelle Entwicklungen in
der Medienwelt und gibt Orientierung und
Tipps zur Begleitung von Heranwachsenden
beim Aufwachsen mit Medien:
www.schau-hin.info

Empirische Hintergrundinformationen:

Eine aktuelle Studie des Instituts fur
Jugendkulturforschung befasst sich mit dem
Thema ,Geruchte im Netz - Wie bewerten
Jugendliche Informationen aus dem Internet*:
www.saferinternet.at/news/news-detail/
article/aktuelle-studie-zum-umgang-von-
Kindern-und-jugendlichen-mit-geruechten-im-

netz-641/

Jugendschutz.net veroffentlicht aktuelle
Zahlen zu Rechtsextremismus online: https://
www.jugendschutz.net/fileadmin/download/
pdf/Zahlen_Rechtsextremismus
Online_2016.pdf

Quantitative Ergebnisse zum Medienumgang
Jugendlicher in Deutschland:
https://www.mpfs.de/studien/
jim-studie/2016/
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Unterrichtseinheit 45 Minuten)
Einschatzung von bekannten Quellen und Forderung der Kompetenzen
in der Quellenkritik

Zielsetzung: In dieser Unterrichtseinheit reflektieren die Schilerinnen und Schdler ihre Einschatzung von
Internetquellen und erweitern so ihre Kompetenzen in der Quellen- und Medienkritik. Die Jugendlichen setzen
sich damit auseinander, wie Fake News generiert und erkannt werden kénnen.

Kompetenzbereiche: Argumentationskompetenz, Verstehens- und Verstandigungskompetenzen, Strategien
der Informationssuche und Informationspriafung, Methodenkompetenz, Sprechen und Zuhéren (zu anderen
sprechen, mit anderen sprechen, verstehend zuhéren), Lesen - mit Texten und Medien umgehen (Medien
verstehen und nutzen), Sprache und Sprachgebrauch untersuchen (AuRerungen/Texte in Verwendungszu-
sammenhangen reflektieren), Sach-, Analyse-, Urteils- und Handlungskompetenz.

Ubung 1: Bekannte Quellen einschatzen

Dauer 25 Minuten
Methoden Positionierungsspiel, Plenum

Voraussetzungen und Positionierungskarten, Moderationskarten, Tafel, Klebeband/Magneten,
benotigtes Material Permanentmarker

Ablauf Im Brainstorming nennen die Schulerinnen und Schuler die Internetquellen, die
sie selbst nutzen, um sich zu informieren. Diese Quellen halten Sie wahrend des
Brainstormings auf Moderationskarten fest.

AnschlieRend wird der Klassenraum in drei Bereiche aufgeteilt. In jeden Bereich
hangen Sie eine Positionierungskarte (Beschriftung: [1] hoch, [2] mittel, [3] niedrig).
Teilen Sie auch die Tafel in diese drei Bereiche auf.

Die Schulerinnen und Schuler bewerten nun die einzelnen Quellen, indem sie sich
im Raum entsprechend positionieren. Die Leitfrage bei dieser Einordnung lautet:
Wie hoch ist ihr Vertrauen in folgende Quelle? Die gesammelten Quellen werden
nach und nach einzeln durchgegangen.

Moégliche Ergebnisse  Nachdem eine Quelle bewertet wurde, hangen Sie die entsprechende Moderations-

karte an die Tafel. Achten Sie dabei darauf, dass Sie die Karte im Bereich der Tafel
fixieren, die der mehrheitlichen Meinung der Schilerinnen und Schuler entspricht.

. Tipp: Die Moderationskarten kdnnen auch mittig zwischen zwei Bereichen
positioniert werden.

Die Bewertungen der Schulerinnen und Schuler besprechen Sie anschlief3end im
Plenum, wobei die Schulerinnen und Schuler ihre Einordnung begrianden sollen.
Das Tafelbild wird nach der Ubung nicht verandert, da es erneut benétigt wird.

' Tipp: Falls das Tafelbild nicht bestehen bleiben kann, fotografieren Sie es ab.

\_ g
\
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Ubung 2: Kompetenzen in der Quellenkritik starken

Dauer

20 Minuten

Methoden

Film, Partnerarbeit, Plenum

Voraussetzungen und
bendtigtes Material

,Arbeitsblatt 1 - Fake News*, Tafelbild aus vorheriger Ubung, Erklarclip, Computer,
Beamer, Audioboxen

Ablauf

Diese Ubung beruht auf der Grundlage eines Erklarclips. Dieser ist im Ordner
~Materialien“ zu finden.

Nach dem Erklarclip tauschen sich die Schulerinnen und Schuler in Partnerarbeit
dariiber aus, ob und warum sie die Einschatzungen aus Ubung 1 &ndern wiirden.
Das Tafelbild aus Ubung 1 sowie das ausgefiillte Arbeitsblatt 1 dienen dabei als
Arbeitshilfen.

Die Ergebnisse der Gruppenarbeit werden im Plenum gesammelt und diskutiert.
Das Tafelbild wird entsprechend angepasst.

Mégliche Ergebnisse

Zul.:
¢ Definition Fake News in der Zusammenfassung:
»Das Wichtigste in Kurze“ (siehe S. 6)

Zu 2.:

e Scherzhafte oder bdsartige Meldungen
* Betrugerische Meldungen

* Politische Meldungen

Zu 3.:

1. Genau hinsehen und 2. Quellen priifen! 3. Selbst recherchieren!
kritisch lesen!

* Meldung beginnt mit Fake News haben: » Textsuche
Schlagwortern wie Achtung, : ¢ Kein Impressum  Bildersuche
Skandal, Warnung etc. * Keine Kontakt-

¢ Sprache und die (mitunter maoglichkeit
gefalschten) Bilder sind sehr | ¢ Keine seridsen
drastisch Quellenangaben

e Text ist reine Meinungs- e Erfundene Expertin-
auflerung und zielt auf nen und Experten
Stimmungsmache ab sowie Institutionen

» Sehr einfache Botschaften,
die Angste und Hass schiiren

. Tipp: Ausfuhrlichere Informationen zu Bewertungskriterien fur Inhalte und Bilder

in der Zusammenfassung: ,Das Wichtigste in Kurze“ (siehe S. 6) j

\%
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Name: /\ Klasse:

Fake News

1. Erlautere den Begriff ,Fake News'.

2. Beschreibe in Stichworten, welche Arten von Fake News es gibt.
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Name: /\ Klasse:

Erklare, wie man Fake News erkennen kann.

Nach dem Film:
3. Schau gemeinsam mit einer Partnerin oder einem Partner das Tafelbild aus der vorherigen Ubung
nochmals genau an. Wiirdet ihr Quellen nun anders einordnen? Begriindet euer Vorgehen.
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Unterrichtseinheit (135 Minuten)
Irrefuhrung durch Manipulation und Unwahrheiten im Internet

Zielsetzung: Ziel der zweiten Unterrichtseinheit ist es, aufzuzeigen, wie Inhalte und Bilder im Internet
manipuliert werden kdnnen. Daflur werden den Schulerinnen und Schilern Bewertungskriterien an die Hand
gegeben. Diese geben eine Orientierung, wie sie Inhalte Uberprifen konnen. Ihr neu erlangtes Wissen
wenden die Jugendlichen bei der Uberpriifung und Einschatzung von Fake News-Beispielen unmittelbar an.
AbschliefRend setzen sie sich mit den Potenzialen und Risiken einer MaSnahme auseinander, die gegen
Fake News vorgehen will.

Kompetenzbereiche: Argumentationskompetenz, Verstehens- und Verstandigungskompetenzen, Strategien
der Informationssuche und Informationsprifung, Methodenkompetenz, Medienkritik, Sprechen und Zuhéren
(zu anderen sprechen, mit anderen sprechen), Schreiben (Texte planen und entwerfen - verschiedene
Informationsquellen nutzen), Lesen - mit Texten und Medien umgehen (Medien verstehen und nutzen),
Sprache und Sprachgebrauch untersuchen (AuBerungen/Texte in Verwendungszusammenhangen
reflektieren), Sach-, Analyse-, Urteils- und Handlungskompetenz.

Ubung 3: Bewertung und Analyse von Inhalten und Bildern im Internet

Dauer 45 Minuten

Methoden Gruppenarbeit, Plenum

Voraussetzungen und ,Arbeitsblatt 2 - Wie bewerte ich Inhalte im Internet?“, Computer/Laptops oder
benotigtes Material Smartphones mit Internetzugang, Fake News-Beispiele (digital)

Ablauf Zunachst bilden die Schilerinnen und Schuler Gruppen von vier bis funf Personen.

Je zwei Gruppen erhalten dasselbe Bildbeispiel (siehe Anhang).

Die Kleingruppen bearbeiten nun Arbeitsblatt 2. Sie kdbnnen hierflir auch online
recherchieren.

Tipp: Sollten die Informationen auf dem Arbeitsblatt Ihrer Einschatzung nach fur
Ilhre Schulerinnen und Schiler zu kompakt sein, teilen Sie zusatzlich die Zusam-
menfassung ,Das Wichtigste in Kurze: Fehl- und Desinformationen erkennen”
(siehe S. 6) und das ,Glossar” als Arbeitshilfe aus.

Mogliche Ergebnisse  Die Ergebnisse der Gruppenarbeit werden anschlieend im Plenum zusammen-
getragen.

Folgende Leitgedanken konnen dabei helfen, das Gesprach im Plenum zu

moderieren:

* Was ist den Schulerinnen und Schulern bei der Recherche besonders
leichtgefallen?

¢ Welche Aspekte waren schwer zu finden?

* Worauf sollte man ihrer Meinung nach ganz genau achten?

e Durch welchen Inhalt konnten sie ihr Beispiel als Fake News enttarnen? /

\%
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Name: /\ Klasse:

Wie bewerte ich Inhalte im Internet?

Handelt es sich bei dieser Nachricht um Fake News?
Nimm dein Nachrichten-Beispiel mithilfe der Checkliste unter die Lupe.
Dokumentiere deine Recherche, damit du dein Ergebnis spater begriinden kannst.

1. Wer steckt hinter der Nachricht?

O Ist die Autorin/der Autor serids, also kann man ihm vertrauen?
[0 st die Herausgeberin/der Herausgeber vertrauenswiirdig?

[J Gibt es ein Impressum?

[0 Wer finanziert das Nachrichtenangebot?

v/

2. In welcher Art und Weise wurde die Nachricht geschrieben und veroffentlicht?
[0 Welches Format hat die Internetseite?

[0 Handelt es sich um ein seriéses Nachrichtenangebot?

[0 st die Nachricht professionell geschrieben?

3. Stimmen die Fakten?
[0 Werden Quellen angegeben oder nur Behauptungen gemacht?
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Name: /\ Klasse:
4. Wurden Bilder manipuliert?

[0 Werden Bilder aus dem Zusammenhang gerissen?

[0 Werden die Bilder auch in anderen Nachrichten verwendet?

O Sind die Bilder bearbeitet worden?

. Umgekehrte Bildersuche I83

und Metadaten
Bei der Uberpriifung von Bildern kann die
umgekehrte Bildersuche weiterhelfen.
Sie zeigt, auf welchen Internetseiten das Bild
ebenfalls zu finden ist.
Tineye: www.tineye.com
Google Bildersuche: images.google.com
Imageraider: www.imageraider.com

Die Metadaten eines Bildes kdnnen Hinweise zur
Richtigkeit von Bildern liefern. Metadaten sind
Informationen, die beim Erstellen einer Datei
automatisch erstellt werden.

Auf www.exifdata.com kdnnen Bilder hochgeladen
oder Links eingefligt werden, um die Metadaten
des Bildes abzurufen.

Aber Vorsicht: Auch Metadaten konnen gefalscht
werden.

- \/ J
5. Uberpriife, ob das Beispiel auf sogenannten Hoax-Datenbanken bereits als Fake entlarvt wurde.
O

-

HOAX-Datenbanken
Aufklarung uber Internetmissbrauch:
www.mimikama.at
Suchmaschine fur Fakes im Internet:
www.hoaxsearch.com

Widerlegen von Geruchten Uber Asylsuchende:
hoaxmap.org

Berichte Uber Online-Betrug, -Fallen und -Fakes:
www.watchlist-internet.at

Informationen Uber rechtsextreme Fake News im
Internet: www.hass-im-netz.info

V
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Ubung 4: Quiz zum Thema Bildmanipulation

Dauer

45 Minuten

Methoden

Quiz, Partnerarbeit, Plenum

Voraussetzungen und
bendtigtes Material

Link zum Quiz (play.kahoot.it/#/?quizld=57d82849-07ad-430b-8b5f-d5057
dabda74), Computer (Lehrkraft) und Smartphones (Schulerinnen und Schuler)
mit Internetzugang, Beamer, ,Zusatzinfo Quiz*“, ggf. Plakat/Flipchart und
Permanentmarker

Ablauf

Offnen Sie das Quiz Uiber den Webbrowser, sodass die Schiilerinnen und Schiiler
den Game-PIN (Zugangscode) Uber den Beamer sehen.

Die Schulerinnen und Schuler geben diesen Game-PIN entweder Uber die App oder
den Webbrowser auf inrem Smartphone ein, um am Quiz teilnehmen zu kdonnen.
Starten Sie dann das Quiz.

Die Schiilerinnen und Schuler bewerten nun, ob sie ein Bild flir echt oder manipu-
liert halten. Nach jeder Frage werden die Antworten anonym visualisiert, sodass ein
Meinungsbild ersichtlich wird.

AnschliefRend leiten Sie ein Gesprach ein, das sich mit der vorherigen Bewertung
der Bilder befasst. Als Arbeitshilfe dient Ihnen das Zusatzinfo Quiz.

Folgende Leitgedanken kdnnen dabei helfen das Gesprach im Plenum zu
moderieren:

e Was war bei der Bewertung besonders schwierig und herausfordernd?

¢ Woran haben die Schulerinnen und Schuler die Bildmanipulationen erkannt?
* Wie konnen Bilder oder auch Videos manipuliert werden?

Die Ergebnisse des Gesprachs werden auf der Tafel, einem Plakat/Flipchart oder
auch einer digitalen Mindmap festgehalten.

Mogliche Ergebnisse
-

Moglichkeiten der Bildmanipulation in der Zusammenfassung:
»Das Wichtigste in Kurze“ (siehe S. 8)

Ein Gemeinschaftsprojekt im Auftrag des \/

L]
. L T AUTr M Niedersichsisches NLQ m
Niedersachsischen Kultusministeriums ) Kultusministerium

JFF - Institut fiir

Hildesheim Medienpadagogik


play.kahoot.it/#/?quizId=57d82849-07ad-430b-8b5f-d5057dabda74
play.kahoot.it/#/?quizId=57d82849-07ad-430b-8b5f-d5057dabda74

FAKE NEWS UND SOCIAL BOTS /\ Ubung 5 Seite 21/31

Ubung 5: MaRnahme zur Starkung des Bewusstseins - Ein Beispiel

Dauer

45 Minuten

Methoden

Textarbeit, Plenumsdiskussion

Voraussetzungen und
bendtigtes Material

Zeit-Artikel: www.zeit.de/politik/ausland/2017-02/falschmeldungen-russland-
propaganda-fake-news-generator-niederlande, ggf. Flipchart und Permanentmarker

Ablauf

Die Schulerinnen und Schuler lesen den Zeit-Artikel und machen sich Notizen.
Anhand von Leitfragen diskutieren sie das Beispiel ,Fake News-Generator® im
Plenum. Die Ergebnisse werden an der Tafel oder dem Flipchart festgehalten.

Folgende Fragen kdonnen als Diskussionsanregung dienen:

* Wie funktioniert der Fake News-Generator?

¢ Welche positiven Auswirkungen kann diese Generierung und Verbreitung
von Fake News haben?

* Inwiefern kann ein Fake News-Generator Menschen fur das Thema
sensibilisieren?

* Gibt es negative Aspekte an dem Fake News-Generator, die einen
gegensatzlichen Effekt bewirken kdnnten?

Die Schulerinnen und Schuler bewerten nun, ob sie ein Bild fur echt oder
manipuliert halten. Nach jeder Frage werden die Antworten anonym visualisiert,
sodass ein Meinungsbild ersichtlich wird.

Mégliche Ergebnisse

* Es verdeutlicht, wie einfach Fake News generiert werden kdonnen.

¢ Es wird offengelegt, dass es sich um Fake News handelt, nachdem auf den Link
geklickt wurde.

* Es findet eine Aufklarung und Sensibilisierung bezuglich Fake News statt.

« Personen, die nur die Uberschrift lesen und den Link nicht anklicken, kénnten
die Meldung unbedarft weiterverbreiten.

J
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Unterrichtseinheit (90 Minuten)
Rechtsextremistische Inhalte

Zielsetzung: Die dritte Unterrichtseinheit befasst sich mit rechtsextremistischen Inhalten in sozialen Netzwerken.
Die Schulerinnen und Schuler setzen sich anhand einer Karikatur und Nachrichtenbeispielen praktisch damit
auseinander, wie Inhalte formuliert sind und weshalb sie bestimmte Personen ansprechen. Auflerdem befassen
sie sich mit Phdnomenen wie der Echokammer und der Filterblase, die die Wirkung rechtsextremer Inhalte
verstarken kdénnen.

Kompetenzbereiche: Konfliktldsungsstrategien generieren, Verstehens- und Verstandigungskompetenzen,
Strategien der Informationssuche und Informationsprufung, Methodenkompetenz, Sprechen und Zuhdéren

(zu anderen sprechen, mit anderen sprechen, vor anderen sprechen), Lesen - mit Texten und Medien umgehen
(Medien verstehen und nutzen), Sprache und Sprachgebrauch untersuchen (AuRerungen/Texte in Verwendungs-
zusammenhangen reflektieren, Textbeschaffenheit analysieren und reflektieren), Sach-, Analyse-, Urteils- und
Handlungskompetenz.
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Ubung 6: Analyse rechtsextremistischer Inhalte in sozialen Netzwerken

Dauer

60 Minuten

Methoden

Analyse einer Karikatur, Textanalyse, Gruppenarbeit

Voraussetzungen und
bendtigtes Material

JArbeitsblatt 3 - Rechtsextremistische Inhalte in sozialen Netzwerken, Karikatur
und Nachrichtenbeispiel” (ausgedruckt), Plakat/Flipchart, Permanentmarker

Ablauf

Die Schulerinnen und Schuler bearbeiten Arbeitsblatt 3 in Kleingruppen von vier
bis funf Personen. Jede Gruppe erhalt die Karikatur und ein Nachrichtenbeispiel in
ausgedruckter Form.

Tipp: Bei leistungsschwacheren Klassen empfiehlt es sich, das gleiche Beispiel
an alle Gruppen auszuteilen. Dies erleichtert die spatere Diskussion.

Die Ergebnisse der Gruppenarbeit werden im Plenum besprochen.

Anschliefend wird im Plenum diskutiert, wie gegen rechtsextremistische Gruppen,
ihre Kommentare und von ihnen verbreitete Fake News vorgegangen werden kann.
Die Losungsansatze werden auf einem Plakat/Flipchart festgehalten und in der
Klasse aufgehangt.

Mogliche Ergebnisse

Zu 1.: Fake News arbeiten vor allem mit extremen Meinungen, um Personen zu
beeinflussen, die mit bestimmten Situationen unzufrieden sind. Beliebte Mittel
rechtsextremer Gruppen sind das Schuren von Hass gegen Fremde oder Andersarti-
ge, populistische Ansatze (Politik, die mit scheinbar einfach umsetzbaren Losungen
die Bevolkerung von ihren Ansatzen uUberzeugen will) und Rassismus. Alle drei
dienen dazu, Menschen fir die eigenen Ansichten zu gewinnen. Meist geschieht
diese Beeinflussung zunachst unterschwellig und auf emotionaler Ebene,

sodass die Personen nicht auf den ersten Blick erkennen, dass sie sich in rechts-
extremistischen Kreisen bewegen.

Zu 2.: Die Inhalte sind reifderisch beziehungsweise emotional formuliert, um die
Leserinnen und Leser in den Bann zu ziehen. Es werden haufig Verbindungen zur
eigenen Lebenswelt, Bevolkerungsgruppe etc. geknupft, damit sich Personen direkt
angesprochen fuhlen und emotional involviert werden. Diese Emotionalisierung soll
dazu dienen, Menschen zu beeinflussen, damit sich langfristig die rechtsextremisti-
sche Anhangerschaft erweitert.

Zu 3.: Rechtsextremistische Inhalte sprechen haufig Kinder und Jugendliche aus
mittelstéandischen oder sozial schwacheren Familien an. Sie befassen sich mit
Problemen, die diese Zielgruppen beschaftigen, spitzen diese zu und bieten schein-
bar einfache Losungen. Auerdem knupfen rechtsextreme Gruppen an gangige
Vorurteile beispielsweise gegen Personen aus anderen Landern an und schiren
gezielt Angste wie die vor sozialem Abstieg oder Uberfremdung. Viele Menschen
fiihlen sich dadurch in ihren Meinungen und Angsten verstanden und erhoffen sich
eine umfassende Losung ihrer Probleme. Durch die starke Emotionalisierung und
das vermeintliche Verstandnis fir die Geflihlslage der Einzelnen gewinnen rechts-
extremistische Gruppen Menschen fur ihre Ideologien. j
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Name: /\ Klasse:

Rechtsextremistische Inhalte in sozialen Netzwerken

1. Arbeite heraus, was die Karikatur liber den Fake Newsticker aussagt. Recherchiere, was die Begriffe
,Hass", ,Populismus” und ,Rassismus*“ bedeuten und erklare sie in deinen eigenen Worten. Lege dar,
warum die drei Begriffe eine Bedeutung in Bezug auf Fake News und Rechtsextremismus haben.

2. Untersuche das Nachrichtenbeispiel beziiglich des Sprachstils. Hebe dabei hervor, welche
Formulierungen und Inhalte dir besonders auffallen. Analysiere wie diese Formulierungen wirken
und warum sie fir rechtsextremistische Inhalte genutzt werden.
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Name: /\ Klasse:

3. Halte stichpunktartig fest, warum sich Menschen von rechtsextremistischen Inhalten angesprochen

P N

. Meinungsfreiheit versus Eine IP-Adresse ist wie ein digitaler
Recht und Moral im Netz Fingerabdruck. Es ist wichtig, Inhalte und
Auch im Internet gelten rechtliche und Kommentare im Internet, die rechtlichen und
moralische Regeln. Meinungsfreiheit ist ein moralischen Rahmungen widersprechen, nicht
Grundrecht. Nichts desto trotz sind zu ignorieren. In sozialen Netzwerken kdnnen
Bedrohungen, Verleumdungen etc. strafbar. diese Inhalte z. B. dem Anbieter gemeldet
Mithilfe der IP-Adresse kann nachvollzogen werden, damit sie entfernt werden oder sie
werden, wer einen bestimmten Inhalt im konnen zur Anzeige gebracht werden.
Internet verfasst hat.

\ J
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Ubung 7: Filterblase, Echokammer und Social Bots

Dauer

30 Minuten

Methoden

Partnerarbeit, Plenum

Voraussetzungen und
bendtigtes Material

»Arbeitsblatt 4 - Filterblase, Echokammer, Social Bots*, ,,Das Wichtigste in Kirze:
Arten von Fehl- oder Desinformationen” (siehe S. 6)

Ablauf

Die Schulerinnen und Schuler lesen sich ,,Das Wichtigste in Kirrze: Arten von Fehl-
oder Desinformationen in Einzelarbeit“ durch. Die Fragen auf dem Arbeitsblatt 4
beantworten sie danach in Partnerarbeit. Die Ergebnisse der Partnerarbeit werden
im Plenum zusammengetragen und diskutiert.

Die folgenden Leitfragen kdnnen dabei helfen, die Diskussion anzuregen:

* Was kdnnen Phanomene wie Echokammer und Filterblase bei Personen
bewirken?

e Kann der Einfluss von rechtsextremistischen Inhalten dadurch verstarkt werden?

¢ Welche Rolle kdnnten Social Bots bei einer Bundestagswahl spielen?

* Welche Moglichkeiten sehen sie, um sich diesen Phanomenen bzw. ihrer
Wirkung zu entziehen?

Mégliche Ergebnisse

Filterblase: Ausblenden von Informationen, die nicht dem algorithmisch vorherge-
sagten Standpunkt eines Menschen entsprechen. Dadurch wird die Person in ihren
eigenen Ansichten gestarkt und erhalt keine Informationen, die andere Positionen
aufzeigen.

Echokammer: In der Echokammer stehen Menschen miteinander in Kontakt, die
die gleichen Ansichten vertreten und sich gegenseitig in diesen bestarken. Andere
Positionen werden nicht gepostet, geteilt etc. Sie werden somit von den Personen in
der Echokammer nicht wahrgenommen. Deswegen fuhlen sich die isolierten Perso-
nen in ihren Ansichten bestarkt.

Social Bots: Die Programme agieren in sozialen Netzwerken ohne menschliches
Zutun und tragen dazu bei, Meinungen zu manipulieren. Social Bots dienen
dazu, das Ziel/die Ansichten der Entwicklerin bzw. des Entwicklers des jeweiligen
Bots in der Bevodlkerung zu verbreiten. So werden Inhalte nach einer bestimmten
Programmierung und Schlagwortern geliked und geteilt sowie neue Fake News
generiert. Bedenklich ist daran, dass es fur die Nutzenden nicht ersichtlich ist,
wann ein Social Bot eingesetzt wird. Social Bots werden auch fur politische und
rechtsextremistische Zwecke genutzt, da mit ihrer Hilfe Meinungsmanipulation
und Stimmungsmache stattfinden kann.

... mehr auf der folgenden Seite »j
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Ubung 7: Filterblase, Echokammer und Social Bots

Praxistipp

Um tiefer in die Thematik einzusteigen, bietet sich ein Selbstversuch an. Die Schiile-
rinnen und Schuler setzen sich dabei mit ihrer eigenen Filterblase und Echokammer
auseinander. Die Jugendlichen suchen sich die ersten flnf Inhalte heraus, die bei
der Eingabe eines Suchbegriffs in einer Suchmaschine oder dem Newsfeed in
einem ihrer sozialen Netzwerke erscheinen (dabei werden private Postings von
Freundinnen und Freunden wie beispielsweise Selfies nicht beachtet).
Anschlieflend Uberlegen sich die Schilerinnen und Schuler, warum genau diese
Ergebnisse bei ihnen angezeigt wurden. Sie schatzen zudem ein, wie diese Inhalte
sie beeinflussen kénnten.

Hinweis

Filterblasen, Echokammern und Social Bots sind nicht nur in rechtsextremistischen
Raumen relevant. Jeder einzelne Mensch kann und wird durch sie beeinflusst.
Es ist wichtig, sich diesen Umstand bewusst zu machen und der Beeinflussung
durch eine umfassende Informationsrecherche mithilfe von vielfaltigen Quellen
entgegenzuwirken.

J
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Name: /\ Klasse:

Filterblase, Echokammer, Social Bots

1. Beschreibe, wie diese Phanomene die Wahrnehmung jedes einzelnen Menschen verandern konnen.
Erklare jeweils mit einem Beispiel.

Social Bots Echokammer Filterblase

2. Analysiere, wie rechtsextremistische Gruppen diese Entwicklungen fiir sich nutzen konnen.
Halte deine Uberlegungen stichpunktartig fest.
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Karikatur
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Abbildung: Phishing Mail - Amazon
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